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TYP— tre olika faser

Nar forsamlingen har tagit i bruk TYP-systemet inkluderas nya personer och
deras anvandarratter i tre olika faser:

1. Representanter for forsamlingens personaladministration
2. IT-omradets it-expert
3. Anvandarratter for branschspecifika datasystem

Pa de foljande diorna ges forst en bakgrundspresentation om Kirjuri-
systemet. Darefter regdogors for

1. Uppgifter for forsamlingens personalforvaltnings representant, dia/s. 15-21
2. Uppgifter for it-experten, dia/s. 20-22

3. Anvandrarratter for branschspecifika datasystem och uppgifter som anknyter till dem, dia/s.
23-26. Exempel fran Kirjuri-systemet.

(Skarmdumparna som visas fran TYP och Kirjuri &r inte slutliga, utan
kommer annu att &ndras.)



Kirjuri-systemet

Byggs upp inom KITKE-projektet



Malséattning

Utveckla och forbattra kyrkans service som
utgar fran medlemsuppgifterna

Myndighetsuppagifter
Forsamlingsverksamhet

En enda gemensamt medlemsdatasystem:
Kirjuri

En enda gemensam medlemsdatabas
Digitaliserade kyrkbdcker och familjeakter
~Orbattrad datasakerhet
Kostnhadseffektivitet




Mojligheter

_ikvardig service pa alla stéllen

_attare ordna vikarier
Kunnande kan vid behov koncentreras

Bredare serviceutbud

Mangsidiga rapporter och statistik for
planering av forsamlingsverksamheten

Storre bredd 1 den service till de anstallda
som anknyter till medlemsuppgifter

Mangsidigare medlemskontakter och tillgang
till service via webben




Andring av kyrkolagen

Godkand av kyrkomotet och skickad till
riksdagsbehandling

Kyrkostyrelsen har ansvar for Kirjuris
tekniska funktion och datasakerheten

Stark identifiering
Noggranna logguppgifter som sparas 5 ar



Kirjuris datamodul

Egentliga medlemsdatafunktioner

Utlamande av uppgifter och kontroll

Karttjanster

Rapporter och statistik

Planering av verksamheten

Uppfdljning av anvandningen och loggfunktioner

Kontakter mellan tillampningar och
granssnittsliosningar

Levereras av Logica Oy




Kirjuris digitalmodul

System for hantering av digitaliserat
material

Granskning av digitaliserat material
Behandling av scannade dokument
Levereras av Affecto Ab



Datasakerhet

Teknisk datasakerhet
Administrativ datasakerhet
HeTa och den datasakerhet som nu skapas



TYP-systemet

Grunden for den tekniska
datasakerheten

Hantering av anvandarratter for
kyrkans datasystem
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TYP-systemets tekniska struktur

forfragan om
anvandarinformation

<€

Kirjuri

sparande

sparande av och forfragan

. anvandar-
personbeteckning

rattigheter

Oracle
basen

Katalogtjansten
A\D)

Pa bilden presenteras TYP-systemets datalagring och logiken i anvandarforfragningar
for Kirjuris del.
IHA &r en del av TYP-systemet och star for identitetshantering.



Datainnehallet i TYP-IHA

Den viktigaste information som via IHA sparas i aktiva katalogtjansten, dvs. AD:

*Anvandaruppgifter
— Namn

— ldentifikationsuppgifter (personbeteckning, kyrkans personnummer, inloggningsnamn
i e-postform och I6senord)

— Sprak (anger spraket pa Kirjurigranssnittet)

— Organisation (6verfoéring IHA > AD)

— Beteckningskategori och beteckning (kodad information om grupptillhérighet)
—  Chefer (arbetsgang)

— Datum for nar anstallningen inleds och avslutas (behévs for uppfdljning)

— Kontaktinformation

*Rattigheter
— Rollbaserade anvandarratter till Kirjuri
— Rattigheter till andra gemensamma system
— Administrationsrattigheter baserade pa arbetsuppgifter (personalhanteringsroll, chefsroll osv.)

«Ovriga uppgifter

— Hemkatalog och uppgifter om online harddisk
— Lokala konfigurationsuppgifter
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TYP-IHA - funktion och primara processer

Situationeni mars 2010

IHA ar ett system for hantering av identiteter som framover anvands for att

Spara de person- och anvandarrattsuppgifter som kyrkolagen féreskriver
—  Personbeteckningar och andringar i dem
—  Rattigheter, roller, grupper
—  Kontakt, organisation och chefer
—  Logguppgifter om andringar och vem som gjort &ndringen

e Genomfora atgarder for hantering av anvandare
—  Skapa anvandarnamn
—  Uppdatera anvandarinformation
— Passivera/aktivera anvandarnamn
— Ange vikarier
— Uppdatera gruppmedlemskap etc.
» Definiera rattigheter for kyrkans gemensamma system
—  Kirjuri-rattigheter
— Rattigheter till andra gemensamma system
«  Administrera anstallningsforhallanden

—  Spara information om tjanstledigheter och annan lang franvaro
—  Skoéta information som anknyter till anstéliningar

« Uppratthdlla systemets interna behandlingsregler
—  Arbetsgang och styruppgifter
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Processen for att skapa anvandare i1 IHA

act Henkil6n luonti
Palvelusuhde- tai muu sopimuson
E‘ valmis, uuden henkilén / uuden Palvelusuhteen Henkild on onnistuneesti tallennettu
2 palvelusuhteen luonti voi alkaa luonti paattyy AD:hen ja
a . aikaissmman esimiehelle+tietohallinnolle on
x turvamerkinnan takia ) _ a ilmoi Ayttajasté
z Taydenna ja tallenna henkils-ja lahtenyt ilmoitus uudesta kayttajasta
3 ° palvelusuhdetiedot
2
£ [ J
2 (Syété henkil6tunnus )
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<
z Tarkista henkilétunnuksen muoto Palauta tiedot henkil6luonnin
:( ja pyyda henkilétunnukseen naytolle
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. . Tallenna henkil6tunnus kantaan liitamalla
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tietoturvamerkinta, v alita tiedot IHA:lle

Tallenna henkilétunnusta
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< syoteyt ja generoidut
henkild-ja
palv elusuhdetiedot
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Personmenyn for TYP-IHA-anvandare som skoter
personadministration

g . CA Identity Manager Ohie

Kirjautunut nimella: Test for Hetu Test
Koti | Kdyttdoikeudet | Henkilot |
= Tehtavat

Tervetuloa IHA-jarjestelmaan.
= Hallinnoi henkiléita

Hae henkilon tietoja WValitse tehtdva valikosta. Huom! 313 kayt3 selaimen Back/Takaisin toimintoa

HETU-tarkistus tassd jarjestelmassa.

Luo uusi henkilt-testcase
IHAZ create new person

Henkilohaku

Tekijanoikeudet & 2008 CA. Suomenneos Logica Suomi Oy. Kaikki cikeudet pidatetaan. About

Pa bilden personaladministrationens granssnitt, som innehaller personsokning,
granskning av personbeteckning och skapande av ny person. Nar person- och
anstallningsuppgifter sparas i systemet skapas en ny anvandare.
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Granskning av personbeteckningen

g CA Identity Manager Ohie

Kirjautunut nimella: Test for Hetu Test (Kigaudu ulos)
Koti Kayttooikeudet Henkilot

- Tehtdvat
HETU-tarkistus: ZA999100

Talld toiminnolla voit tarkistaa yksi kerrallaan, [Gytyykdé HETUlla jo Kirkon henkildnumeroa. Syotd HETU allaclevaan kenttdan ja paina Varmenna

Al3 kayta tassa toiminnossa painiketta Laheta.
Jos haluat tarkistaa useampia - on sinun painettava Peruuta ja palattava toimintoon uudelleen.

Toisin sanoen "WVarmenna" toimii vain yksi HETU kerrallaan.
HETU

Kirkon henkilonumero 999100

Varmenna |

Lahet3 Peruuta

_J

Tekijanoikeudet © 2008 CA. Suomennos Logica Suomi Oy. Kaikki oikeudet pidatetaan. About

Nar personuppgifter infoérs granskas varje personbeteckning
enligt Befolkningsdatasystemets granskningsregler.
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Skapa ny person

Ohie

@ CA |dentity Manager

Koti Kayttooikeudet Henkilot Option Pack

= Tehtdvat
Luo uusi henkilé-testcase IHA3 create new person:

* = Required
Olet lisaamassa uutta henkiloa. Punaisella merkityt arvot ovat pakollisia. Kun painat "Laheta" - kirjaamasi tiedot tarkistetaan (HETU) ja tarvittaessa luodaan uusi henkilonumero. Kirkon yhteisia

palveluja varten perustetaan tarvittaessa uusi kdyttajatunnus ja lisdttyjen tietojen perusteella |18hetetdan asianomaiseen tietohallinnon aluekeskukseen ilmoitus uudesta kayttdjasta.

Henkilon perustiedot
Tall3 toiminnolla voit lisdtd IHA-jarjestelm3in uuden henkilén tiedot. Anna henkilén henkilétunnus ja nimi.
+HETU Syotd lisattdvan henkilon henkilétunnus
*Etunimi
Vilikirjain
*Sukunimi

*Organisaatio Akaan seurakunta
Tietohallinnon aluekeskus, jonka piirissa henkilé on. (t3ma

ELLAIEERESKTE] Tampere = generoidaan automaattisesti organisaation perusteella)

*Tydsuhteen alkupvm W

Tarkista tietoturvamerkinta

F.Nﬁmé kentdt generoidaan automaattisesti antamiesi tietojen perusteella

Yksiléllinen k3ayttdjatunnus,
User ID - Kdyttdjatunnus ei voi muuttaa (t3m3 on
generoitu automaattisesti)

Kirkon henkilénumero on
yksikasitteinen henkilon
Kirkon henkilénumero rnaarlttgleva numero
(generoidaan
automaattisesti uusille
henkilgille)

Nar en ny person skapats startas en arbetsprocess och meddelande om den nya personen skickas
till chefen och dataadministrationen. Dataadministrationen kompletterar anvandaruppgifterna,
definierar hemkatalog osv. 18



Uppdatering av anvandarinfo

@ CA ldentity Manager Ohie

Kirjautunut nimelld: Testaaja Tha2test20 (Kigaudu ulos

Koti Kayttooikeudet Kayttajat Organisaatiot Ryhmait Politiikat Option Pack
= Tehtdavat

Muuta kdyttdjan tietoja: Valitse kayttdja

Hae kayttajaa

organisaatiossa | |E] i -
jossa Kayttijatunnus - = v *ha2testo™* Haku | Tyhjenna |
Valitse | « Sukunimi ~ Etunimi - Kayttajatunnus ~ Sisdadnkirjautumisnimi ~ Organisaation nimi
@ Testaaja ThaZtest0l ihaZtest01.testaaja ihaZtest01l.testaaja Res
(@)} Testazja Iha2test02 iha2test02.testazja iha2test02.testazja Res
(@] Testaaja Tha2test03 iha2test03.testaaja iha2test03.testaaja Res
> @ Testaaja lha2test04 iha2test04.testaaja iha2testD4.testaaja Res
o Testaaja ThaZtest0s iha2test05.testaaja ihaZtest05.testaaja Res
® Testaaja Tha2test0s iha2test06.testazja iha2test0Do.testazja Res
F Testaaja Tha2test07 iha2test07.testaaja iha2test07.testaaja Res
(5] Testaaja Tha2test0s iha2test08.testaaja iha2test08.testaaja Res
@ Testaaja Iha2test09 ha2test09.testaaja iha2test09.testaaja Res

Tuloksia on 9.

Valitse | Peruuta

Anvéandar- och gruppinformation underhalls av bade personaladministrationen och
anstallda pa de regionala RES-centralerna
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Andra personuppgifter

- Tehtavat

Muuta kdyttdjan tietoja: iha2test01.testaaja

Profiili ] Ryhmat ]

Delegoi tyonkulun toita

I Salasana

* = Required
Olet muuttamassa kayttdjan tietoja. Punaisella merkityt arvot ovat pakollisia. Siirry tiedot taytetty3si seuraavalle valilehdelle. Muista tallentaa lopuksi

Kayttajatunnus

+Sisdankirjautumisnimi

sposti inen kirjaut

+*Etunimi

+*Sukunimi

*Koko nimi

Kirkon henkilonumero
Tyidsuhteen aloituspaiva
Tyidsuhteen loppupvm
*Nimikeluokka

*Nimike

Aidinkieli

iha2test01.testaaja

iha2test01.testaaja

i iha2test0l.testaaja@evl.fi

Iha2test01
Valikirjain

Testaaja

Testaaja Iha2test0l

00001001

16.04.2009
l =
Seurakuntapapis.to

Kirkkoherra

suomi

Yksiléllinen kayttajatunnus, ei voi muuttaa

Sisdankirjautumisnimi tydasemaan (ns. lyhyt tunnus, max. 20
merkkia) Aina muotoa etunimi.sukunimi

Aina muotoa etunimi.(tarvittaessa toisen nimen ensimmainen
kirjain).sukunimi@evl.fi

Jos annat valikirqaimen-kayttajan kigautumisnimi muuttuu
etunimi.X.sukunimi muotoon

Kirjoita aina muodossa Sukunimi Etunimi

Kirkon henkilénumero on yksikdsitteinen kdytt3jan maaritteleva
numero.

+Kayttajan esimies

Organisaation tiedot

=*Kdyttdjdn AD-organisaatio Res

TH-Aluekeskus RES (Valtakunnallinen taso)

Valitse ensin organisaatiotaso 1- sitten seuraava taso.

Organisaatiotasol Helsingin hpk.
Organisaatiotaso2 Helsingin trvk.

Organisaatiotaso3 Lauttasaari

Huom! Kayttajan vaihto/ siirto toiseen organisaatioon on
teht3va joko poistamalla kdyttd)a ja luomalla uudelleen TAI
noudattaen erillista prosessia tietohallinnon aluekeskuksen
toimesta AD-hallintatydkalulla (ADUC). Pelkka
organisaatiotiedon vaihto ei siirrd kotihakemistoja yms.
asioita.

Valitse kayttajalle tietohallinnon aluekeskus, jonka piirissa
kaytta)d on.

Hiippakunta

Rovastikunta tai keskusrekisteritaso (seurakunnat, jotka
kuuluvat keskusrekisteriin, ovat ko. keskusrekisterin alla)

Seurakunta tai kappeliseurakunta

Underhallsansvaret for
anvandaruppgifterna
varierar enligt
informationstyp:

*Personalforvaltningen
uppdaterar uppgifter
om PERSONEN
(basuppgifter,
organisation, kontakt)
och ratten att
underhalla dessa
uppgifter tas bort fran
dataadministrationen
(informationséagare)

Dataadministrationen
skoter bara tekniska
attribut
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Dataadministrationens behandlingsvy

IHA Kayttaoikeuksien hallintajarjestelma

rjautunut nimella: Testaaia Tha2test20 (K : « Dataadministrationen
Koti | Kayttooikeudet | Kayttajat | Organisaatiot | Ryhmat | Politiikat | behandlar éndringar OCh gor
I Hywvidksy kayttdjdn muutos: ZA992007 nOdvand|ga étgérdel’

- o . * Vid behov fors
Mimike: Hyviksyntd - Muuta kiyteijss .. B
Tila: Awvailable andrlnngagbOk

Aloittaja: 4393000
Luontiaika: 1.12.2009 19:15 ° | samband med
godkannande

-> synkroniseras uppgifterna
med RES-katalogen

-> gverfors data fran IHA till AD

“Yoit valita vhden seuraavista kohdista:

Hyviksy Hyuwiksy tyinkulun tyd jajatka seuraavaan hywiksyjdin
Hylkid Hylkis tysnkulun tyi ja suorita prosessi lappuun

¥araa tydé Varaatyija poista se muiden hyviksyjien tysluetteloizta

Tim&n tydn varaaminen poistaa sen muiden hywiksyjien tysluettelaizta,

Profiili Hyviksyjit Muutoshistoria

B
Vaoit tilld vililehdellsd lis3td tekemdidsi muutoksean liittyen lisitietoja sizdlivin lokimerkinnin, Lokimerkintid nikyy
toiminnalla "Maytd lihetetyr tehtiuie”, jolloin se on mydhemmin jiljitettivizsd jiestelmists, Kijaa merkintd etenkin
poikkeuksellisissa kivttdoikeuksien muuttamizeen liittyvissd tapauksissa,
Lokimerkinta
Selvijutty, 3315 tietohallinnossza
piivitetdin tarpeelliziin paikkaoihin
iedat|
Lis34 lokimerkints
Merkinnat
Lihde Kuvaus & Aila
ZA993000 (Testaaja ihaZtest000):n antama Muutin matkapuhelimen 2009-12-01
kawttdjdkommentti numeroa, 12:15:50.0
Hywiksy | Hylkidi | Yaraa tl,lti| Sulje|
‘mxhbnolvzudec B 2333 00, Seomanncs LogkaSeon | Dy, Kalekloluzedes okdbceckhn, About 1
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Ansoka om Kirjuri-rattigheter

@ CA Identity Manager Ohie

Kirjautunut nimelld: Testaaja Iha2test20 (Kijaudu ulos]

= Tehtavat

Kdyttooikeuksien haku ja muutokset

Valitse alta, mitd kayttboikeuksiasi haluat muuttaa
Jokainen valinta kdynnistd3d oman tehtavansa. Seuraa naytolld olevia ohjeita.

Hae Kirjuri-oikeuksia - versio 1.1 ]

Tall3 toiminnolla voit hakea tydasemaverkon k3yttéoikeuksia ja ryhman jasenyyteen perustuvia kdyttdoikeuksia. Kirjurin valmiit kayttooikeuskokoelmat
haetaan myos tit3 kautta.

Muuta omia ryhmajasenyyksid !

Tat3 kautta voit hakea k3yttdoikeuksia yhteiskayttdisiin jarjestelmiin, mm. HETA ja SERTIKA.

Muuta omia jarjestelmarooleja !

L3het3 Peruuta

—' Ansokningen av Kirjuri-rattigheter har kopplats till féljande arbetsgang:

* Anvéandaren definierar Kirjuri-rattigheter och Kirjuri-hemorganisationen

* Anvandaren skickar en begaran om rattigheter till systemet

«  Begaran styrs till den granskare som definierats i arbetsgangen

« Begaran godkanns eller forkastas och i bada fallen skickas ett meddelande till anvandaren

« Om begéaran godkanns skickas ett meddelande om rattigheterna ocksa till den som ska
verkstélla

 Den som ska godkanna begaran kan be om motiveringar for de begarda rattigheterna
22



Begaran om Kirjuri-rattigheter

Hae Kirjuri-oikeuksia - versio 1.1: Kirjuri-oikeuksien haku
Kayttdoikeuksien haku ja muutokset * Hae Kifuri-eikeuksia - versio 1.1: Kifjuri-oikeuksien haku
* = Required

Kayttdjan perustiedot
Kayttdjatunnus iha2test20.testaaja Sisddnkirjautumisnimi iha2test20.testaaja

Sukunimi Testaaja Etunimi Iha2test20

Kirjuri-oikeuksien haku

Télld toiminnolla voit hakea muutosta Kirjurin kdyttooikeuksiisi.

Rattigheter begars per
roll/organisation

Vid behov beskrivs
anvandningsbehovet i faltet
for motiveringar och
tillaggsinformation

Valitse Kirjurin kayttooikeus sekd organisaatioyksikot, joihin muutosta haluat. Voit hakea muutosta vain yhteen organisaatioon kerrallaan.

HUOM! Tama kayttolittyma on vield PROTO-asteella. Ulkoasu kohenee.
KR-REK KR-LUOV

[CIR-YP-TRYH
[CIR-YP-RIPP

[CIR-YP-HTIE
[CIR-YP-ESTE
[CIR-¥P-AVIO
[CIR-YP-1AST
[CIR-YP-KUOL
[CIR-YP-KART
[[IR-YP-DIGI

[CIR-YP-SYKA

[[IR-Lv-SUSE
[CIR-LV-sUTU
[C1R-LV-VIRK

=0Organisaatio

Ahlaisten seurakunta -
*Pyynnén tyyppi

O Uudet kayttooikeudet (ei aiempia Kirjuri-kayttooikeuksia)

) Kayttooikeuksien lisdys (yhden tai useamman oikeuden lisdys)

) Kayttooikeuksien poisto (yhden tai useamman kdyttéoikeuden poisto)
Kirjuri-kotiorganisaatio
Kirjoita alla olevaan kentt3an perustelut ja lisdtiedot haluamastasi muutoksesta.
Miksi tarvitset lisad oikeuksia?

Miksi haluat poistaa oikeuksia?
Kun l3hetat tdman pyynnon, se ohjautuu Kirkkolain mukaiseen kasittelyyn t3ssa jarjestelmassa.

Perustelut ja lisdtiedot

KR-SELRAP

[1R-SL-DIGI
[CIrR-SL-HENK
[CIR-SL-RYHM
[CIR-SL-VIRA
[CIR-SL-KUTA
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Rattigheter - lasvy

@ CA Identity Manager

Kirjautunut nimella: Testaaja IhaZtest20 (Kirjaudu ulos)

Koti I Kayttooikeudet ] Kayttdjat ] Organisaatiot I Ryhmat l Politiikat ] Option Pack
= Tehtdvat

Nadytda omat kdayttGoikeuteni

[ e s l e e e ] L e s I Py TRt I T e

Alla n3et sinulle litetyt tyoroolit IHA-jdrjestelmassa. Roolin jdsenend voit IHA-j3restelmassa toimia ko. tehtavdssa. Roolin ylldpitdjana voit
wll&pita3 rooliin jarjestelmassa kuuluvia kayttEjia.

) Jasen | Yllapitaja | = Nimi - Kuvaus - Kdytossa
| ] Tietohallinnon aluekeskus-RES|Tietohallinnon aluekeskus RES-toimialue {Resurssi)| v
¥ el Tyontekijs Kaikki tyontekijat v
Sulje |

Roller, gruppmedlemskap och anvandarratter i Kirjuri kan ses via en lasvy
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Ange vikarie

Ll L]

oAs CA Identity Manager

Kirjautunut nimelld: Testaaja Iha2test20 (Kijaudu ulos
Koti I Kaytitdoikeudet I Kaytitajat ] Organisaatiot I Ryhmat ] Politiikat I Option Pack l
= Tehtdavat

Pois toimistolta-avustaja: Ohje

1 Y 20

Ohje Delegoi tyonkulun toita

b Voit asettaa tilla toiminnolla itsellesi sijaisen ollessasi poissa toimistolta (loma, poissaclot). Sijainen saa tassa jarestelmass3d kayttdoikeuksien
kasittelyoikeudet = voi hyvaksya tai hylata tydlistalle tulevia kayttooikeuspyyntdja. Siirry seuraavalle naytolle valitsemalla "Seuraava” ja valitse
"Lis33 kayttdja" valitaksesi itsellesi sijaisen. Paina lopuksi valmis. Muista poistaa sijaisuus talld samalla toiminnolla kun siihen ei ole enda

tarvetta.

Seuraava Peruuta

Via franvarosidan kan anvandaren lagga in en vikarie for sin franvaro.
Begéaran om anvandarratt styrs da forutom till anvandaren aven till vikarien
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Administrativ datasakerhet

Kyrkans datasakerhetspolicy => IT-omradets =>
forsamlingens policy

Kyrkans datasakerhetsbestammelser och
anvisningar => IT-omradets => férsamlingens
=> personalens

Kontinuerlig uppfoljning, planering,
verkstallighet, 6vervakning, utvardering och
korrigering av datasakerheten

Utmaning: Attitydforandring
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HeTa och datasakerheten

 Det datasakerhetsarbete som nu gors
skapar grunden ocksa fér ekonomi- och
personalforvaltningens datasakerhet!

| Kirjuri skyddas personuppgifter.

* | ekonomi- och loneforvaltningens
datasystem skyddas pengar.
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